& serPrRO

CONTRATO DE ADESAO PARA PRESTACAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMACAO

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICAQAO DO CLIENTE”, e o0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS - SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Médulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICAQAO DOS REPRESENTANTES LEGAIS DO
SERPRO”, conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regerd pelas disposicbes das Leis n° 14.133/2021 e 10.406/2002 e suas
atualizacdes e de acordo com as seguintes clausulas e condi¢des:

1 DO OBJETO E DA DESCRIGAO DOS SERVICOS

1.1 O presente contrato tem por finalidade a prestacdo dos servicos técnicos
especializados descritos no anexo “Descricao dos Servi¢os” deste contrato.

2 DA VINCULACAO

2.1  Esse contrato integra o processo Administrativo do CLIENTE n° 0010.111289/2022-
96.

2.2 O presente contrato devera ser interpretado em sua completude, incluindo-se os
Seus anexos.

2.3 A execucao deste contrato sera regulada pelas suas clausulas e condi¢fes, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposicfes de Direito Privado.

3 DA FUNDAMENTAGCAO

3.1 Este Contrato é celebrado por inexigibilidade de licitacdo, com base no disposto no
art. 74 da Lei n°® 14.133/2021.

4 DA IDENTIFICACAO DO SERVICO
4.1  Este servico é classificavel como de natureza de prestacdo continuada.
5 DO REGIME DE EXECUGCAO

5.1 O regime de execucédo deste contrato € caracterizado como empreitada por preco
unitario.

6 DAS OBRIGACOES
6.1 S&o obrigacbes do CLIENTE:
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6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

Assegurar as condi¢cdes necessarias para a execucao dos servicos contratados,
conforme especificacdo detalhada no anexo “Descricdo dos Servigos” deste
contrato.

Solicitar formalmente, por meio dos canais de comunicacdo descritos no anexo
“Descricao dos Servigos”, qualquer alteracao que possa impactar a execugao dos
servicos, ficando a critério do SERPRO a sua aceitacao.

Informar e manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizacbes dessas
informacoes.

Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

N&o armazenar ou reproduzir os dados e informacdes obtidos por meio dos
servicos que compdem o objeto deste contrato, excetuando-se as situacdes
devidamente justificadas nas quais 0 armazenamento ou reproducdo dos
referidos dados e informacdes sejam necessarios para o exercicio das atividades
do CLIENTE, bem como quando o armazenamento ou reproducdo dos dados e
informagdes forem realizados por exigéncias legais, informando individual e
detalhadamente ao SERPRO sobre cada ocorréncia excepcional.

N&o utilizar os servigos e os dados obtidos para finalidade ou forma distinta da
gual foram concebidos e fornecidos ou para a pratica de atos considerados
ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderdo ser

6.2
6.2.1

6.2.2

6.2.3

6.2.4

suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o SERPRO podera rescindir o
presente contrato e iniciar o processo de apuracdo de responsabilidade do
agente que tenha dado causa a estas praticas.

S&o obrigacdes do SERPRO:

Prestar os servicos de acordo com o presente contrato, desde que o CLIENTE
tenha assegurado as condi¢cbes necessarias para a utilizagdo dos servicos
contratados.

Enviar, por meio eletrénico, relatério de prestacdo de contas discriminando 0s
servicos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servico prestado. Estes documentos também estardo disponiveis para o CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

Manter suas condi¢cbes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacoes legais, o que sera comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracéo
Publica Federal.

Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execucgao dos servigos.
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7.1

8.2

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.3

8.4

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

by

As condicoes relativas a propriedade intelectual da solucdo estdo dispostas no
anexo “Descricdo dos Servi¢cos” deste contrato.

DO SIGILO E DA SEGURANCA DAS INFORMAGCOES

As PARTES se comprometem a manter sob estrita confidencialidade toda e
qualquer informacé&o trocada entre si em relacdo a presente prestacao de servicos,
bem como toda e qualquer informacdo ou documento dela derivado, sem prejuizo
de qualquer outra protecédo assegurada as PARTES pelo ordenamento juridico.

Sobre a confidencialidade e a nao divulgacdo de informacdes, fica estabelecido
que:

Todas as informacdes e os conhecimentos aportados pelas PARTES para a
execucao do objeto deste contrato sédo tratadas como confidenciais, assim como
todos os seus resultados.

A confidencialidade implica a obrigacdo de nao divulgar ou repassar informacoes
e conhecimentos a terceiros ndo envolvidos nesta relacdo contratual, sem
autorizacao expressa, por escrito, dos seus detentores.

N&o sdo tratadas como conhecimentos e informagfes confidenciais as
informacdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

Qualquer excecdo a confidencialidade sO sera possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informacéo. As PARTES concordam com a disponibilizacao
de informacgdes confidenciais a terceiros nos casos em que tal disponibilizagéo se
mostre necessaria para o cumprimento de exigéncias legais.

Para os fins do presente contrato, a expressao “Informacédo Confidencial” significa
toda e qualquer informacao revelada, fornecida ou comunicada (seja por escrito,
de forma eletrénica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, soOcios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”) no ambito deste contrato.

Todas as anotacfes, analises, compilacdes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacdes descritas no item anterior serdo também considerados
“Informacao Confidencial” para os fins do presente contrato.

A informacéo que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES devera integrar ata lavrada por qualquer dos seus representantes para
gue possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.

O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem Ihe der causa, nos termos da lei, inclusive em relagcéao
aos eventuais danos causados a parte contraria ou a terceiros.
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8.4.1

8.4.2

8.5

8.6

10

10.1

10.2

11
11.1

11.2

11.3

114

11.5

11.6

Sem prejuizo de eventuais sancfes aplicaveis nas esferas civel e administrativa,
a conduta que represente violacdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. XI, da Lei n°® 9.279/1996.

O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n® 13.709/2018 (Lei Geral de Protegao de Dados - LGPD).

A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua agao, omissao,
ou sob sua responsabilidade.

O SERPRO néo sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compdem a solucéao.

DA FISCALIZAGCAO DO CONTRATO

Conforme dispbe o art. 117 da Lei n°® 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que seréo
responsaveis pelo acompanhamento e pela fiscalizacdo da execucdo do contrato e
realizardo a alocacdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

DO LOCAL DE PRESTAGAO DOS SERVICOS

Os locais de prestacao dos servigcos estdo especificados no anexo “Descricdo dos
Servigos” deste contrato.

Para a correta tributacdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.

DO PRECO E DAS CONDICOES DE PAGAMENTO

O valor estimado deste contrato para seu periodo de vigéncia é de R$ 64.504,92
(Sessenta e quatro mil e quinhentos e quatro reais e noventa e dois centavos).

Os precos ja incluem a tributacdo necessaria para a prestacdo dos servigos,
conforme a legislacao tributaria vigente.

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estdo descritos no anexo “Relatério
Consolidado de Precos e Volumes” deste contrato.

Para efeito de pagamento, o SERPRO cobrard um valor mensal, que sera
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.

Cabera ao CLIENTE indicar e manter atualizadas todas as informacgdes
necessarias para envio eletronico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servigos prestados.

Desde o primeiro faturamento o relatério de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo “Informacdes do Contratante” deste contrato.
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11.6.1 No referido e-mail constardo as informacfes necessarias para que o CLIENTE
acesse e se cadastre no portal.

11.7 O né&o recebimento pelo CLIENTE, por correspondéncia eletrbnica, dos
documentos de cobranca mensais ndo o isentara de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas o nome do CLIENTE tera a mesma descricdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

11.9 O pagamento das faturas/boletos devera ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissdo da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o ultimo dia Gtil do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalagao/habilitagao/utilizacéo do servico.

11.11 O valor mensal sera atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizacdo da documentacdo correspondente
a prestacao do servico.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestacdo formal
do CLIENTE, o SERPRO emitira, automaticamente, as notas fiscais referentes
aos servicos prestados.

12 DO ATRASO NO PAGAMENTO

12.1 Nao ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido ser& acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servicos prestados pelo SERPRO, hipétese em que o
CLIENTE continuara responsavel pelo pagamento dos servicos ja prestados e dos
encargos financeiros deles decorrentes.

13 DA RETENGAO DE TRIBUTOS

13.1 Em conformidade com a legislacao tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, caberd ao CLIENTE enviar os
comprovantes de recolhimento de tributos para o endereco eletrénico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminha-los para o seguinte endereco:

Departamento de Gestéo Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

Endereco: SGAN 601 — Modulo V — Asa Norte — Brasilia/DF CEP: 70.836-900
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14 DA VIGENCIA

14.1 O presente contrato vigera por 12 (doze) meses, contados a partir de sua data de
assinatura, prorrogaveis até o maximo de 60 (sessenta) meses, conforme
preconizado nos art. 106 e 107 da Lei n. 14.133/2021.

14.1.1 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletronica,
considerar-se-a como inicio da vigéncia a data em que o Ultimo signatario assinar.

15 DA DOTAGCAO ORGCAMENTARIA

15.1 A despesa com a execucao deste contrato esta programada em dotacdo
orcamentdaria prépria do CLIENTE, prevista no seu orgcamento para 0 exercicio
corrente, conforme disposto a seguir: DETRAN-RO 15020.

15.2 Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou
Apostilamento com a indicacao, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura.

16 DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

16.1 O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos,
para 6rgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia
da Informacdo do Poder Executivo Federal — SISP no momento da contratacdo se
dara da seguinte forma:

16.1.1 Caso o CLIENTE seja Org&o ou Entidade integrante do Sistema de Recursos de
Tecnologia da Informagéo do Poder Executivo Federal — SISP, o reajuste dar-se-a
por meio da aplicacdo do indice de Custo de Tecnologia da Informac&o (ICTI),
apurado pelo Instituto de Pesquisa Econémica Aplicada (IPEA), acumulado nos
ultimos doze meses contados a partir da data de assinatura do contrato.

16.2 O reequilibrio econébmico-financeiro, por meio de reajuste de precos, para 6rgaos
ou entidades nao integrantes do SISP no momento da contratacdo se dara da
seguinte forma:

16.2.1 Dar-se-a4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor
Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos dultimos doze meses contados a partir da data de
assinatura do Contrato.

16.3 Haja vista que a apuracao do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacédo em proporcao diaria, a
referéncia do céalculo considerara meses completos a partir do més da data base.

16.4 A data base para calculo do indice da primeira correcdo monetaria serd 0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte férmula:

Ir=(@1-1o)/lo
R=VoxIr
V1i=Vo+R
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16.5

16.6

16.7

16.8

16.9

16.10
16.11

Onde:
Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizagdo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utilizacdo do ICTI, os valores de “lo” e de “I1” podem ser
consultados no sitio eletrbnico do IPEA, localizado no seguinte endereco:
http://www.ipea.gov.br.

De acordo com o inciso | do art. 136 da Lei n® 14.133/2021, os reajustes ocorrerao
por simples apostilamentos efetuados automaticamente e de oficio, sendo
dispensado o prévio requerimento por parte do SERPRO.

Apoés efetuado pela autoridade competente da parte CLIENTE, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da Lei n°® 10.192/2001, os efeitos do reajuste serdo
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses
entre suas aplicagdes.

O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

O reequilibrio por meio de reviséo, para todos os Orgéos e Entidades Contratantes,
integrantes ou nao do SISP:

16.11.1 Dar-se-a4 em caso de mudancas de carater extraordinario ou previsiveis porém de

17
17.1

consequéncias incalculaveis, objetivando a manutencéo do equilibrio econémico-
financeiro inicial do contrato, A base para calculo da revisdo retroagira até a data
do fato que a motivou e devera ser formalizada por termo aditivo proprio.

DOS ACRESCIMOS E SUPRESSOES

O SERPRO fica obrigado a aceitar, nas mesmas condi¢des contratuais, 0S
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as partes podera haver supressao de quantitativos do objeto
contratado em percentual superior a 25% do valor inicial atualizado do Contrato.
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18
18.1

18.2

18.3

18.4

18.5

19
19.1

19.2

20
20.1

20.2

20.3

DA RESCISAO

Os casos de rescisado contratual obedecerédo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serdo formalmente motivados nos autos do procedimento,
assegurado o contraditorio e a ampla defesa.

Para formalizar a rescisdo contratual, o CLIENTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos
no anexo “Descri¢do dos Servigos” deste contrato.

Nos casos em que a prestacdo do servico objeto deste contrato depender de
autorizacao de 6rgdo ou entidade responsavel pelos dados e informacdes, eventual
cancelamento da autorizagdo concedida ao SERPRO para esta finalidade ensejara
a imediata suspensdo dos servicos e o inicio do procedimento de rescisdo deste
contrato, ndo cabendo ao CLIENTE direito a qualquer indenizacdo por parte do
SERPRO, seja a que titulo for.

Eventual rescisdo nao representa quitacdo para os débitos aferidos e ndo quitados.
Em caso de rescisdo os servigcos serdo considerados parcialmente entregues e
cabera ao CLIENTE efetuar o pagamento proporcional aos servicos até entdo
prestados, conforme as condi¢des estabelecidas nesse contrato.

Condicbes especificas de rescisdo decorrentes de caracteristicas proprias do
servico contratado, se existirem, estardo especificadas no anexo “Descricdo dos
Servigos” deste contrato.

DA COMUNICAGCAO FORMAL

Sera considerada comunicacdo formal toda e qualquer troca de informacdes
realizada entre as partes por meio dos Canais de Atendimento estabelecidos no
anexo “Descricdo dos Servi¢cos” deste contrato.

O CLIENTE devera comunicar as atualizacbes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de ndo receber comunica¢gdes que sejam
relacionadas aos servi¢cos deste contrato.

DAS SANGCOES ADMINISTRATIVAS

Os 6nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que Ihes der
causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.

Eventual aplicagdo de sancdo administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

Na aplicacdo das sancdes a autoridade competente levara em consideracao a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.

20.3.1 Constituira:
20.3.1.1 Adverténcia — Sancdo aplicavel a ocorréncia de inexecucdo parcial nao

reiterada.
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20.3.1.2 Mora — O recebimento total em atraso dos servigos contratados ou atraso na
execucao das disposi¢des contratuais.

20.3.1.3 Inexecugao parcial — O recebimento parcial, ainda que em atraso, dos servigos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucao total — O nado recebimento de todas as parcelas dos servicos
contratados.

20.3.2 Por inexecugdo parcial ou total deste contrato, o SERPRO estara sujeito a
aplicacdo das sancbes descritas no art. 156 da Lei n°® 14.133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditério e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obrigacées, o valor da multa né&o
excedera a 10% (dez por cento) do valor do contrato. Caso haja a aplicacdo de
mais de uma multa por descumprimento parcial das obrigacbes, a soma dos
valores das eventuais multas aplicadas ndo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

20.3.3 Ficam estipulados a titulo de multa compensatoria os percentuais de:

20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucgao parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para 0os casos de inexecucao
total.

20.4 Dentro do mesmo periodo de referéncia, para 0 mesmo item inadimplido, a multa
por inexecucdao total substitui a multa por inexecucéo parcial e a multa por mora; da
mesma forma, a multa por inexecucao parcial substitui a multa por mora.

20.5 Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na
auséncia de saldo contratual em servicos a serem prestados, o0 SERPRO pagara
ao CLIENTE por eventual diferenca, preferencialmente, por meio de cobranca
administrativa.

21 DA ADERENCIA A LEI N° 13.709/2018

21.1 As condicdes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
— LGPD estao discriminadas no anexo “Tratamento e Protecdo de Dados Pessoais”
deste contrato.

21.2 O CLIENTE deve garantir os principios da LGPD no seu relacionamento com o
Titular do Dado, inclusive destacando ao Titular a FINALIDADE do uso da
informagao para evitar suspensao contratual junto ao SERPRO.

22 DA LEI ANTICORRUPCAO

22.1 As PARTES se comprometem a observar os preceitos legais do ordenamento
juridico brasileiro relacionados ao combate a corrupgado, em especial o Codigo de
Etica, Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupcao
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22.2

22.2.1

22.2.2

22.2.3

23
23.1

24
24.1

25
25.1

do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n°
12.846/2013 e o seu Decreto n°® 11.129/2022 e, no que forem aplicaveis, 0s
tratados internacionais ratificados e promulgados no Decreto n° 3.678/2000,
Decreto n® 4.410/2002 e o Decreto n° 5.687/2006.

O SERPRO (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°
12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que 0s
seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor
da mencionada Lei n® 12.846/2013; (iii) declara, por si e por seus administradores,
funcionarios, representantes e outras pessoas que agem em seu nome, direta ou
indiretamente, estar ciente do Cédigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrup¢cdo do SERPRO e do Programa Corporativo
de Integridade do SERPRO.

O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a néo praticar os atos descritos no art. 5° da Lei
n°® 12.846/2013.

O descumprimento das regras da Lei Anticorrupcéo e suas regulamentacdes, por
parte do SERPRO podera ensejar a instauracdo de apuracdo de responsabilidade
de seus agentes com a aplicacdo de san¢des administrativas porventura cabiveis,
sem prejuizo do ajuizamento de acdo judicial, nos termos do art. 18, da Lei n°
12.846/2013.

O SERPRO se compromete a conduzir 0s seus negocios e praticas comerciais de
forma ética e integra, em conformidade com o0s preceitos legais vigentes no pais.

DA MATRIZ DE RISCOS

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n® 14.133/2021, as
PARTES, declaram que a presente contratagdo ndo apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiguem ou
fundamentem a elaboracdo de Matriz de Riscos para o contrato.

DOS CASOS OMISSOS

Os casos omissos serdo decididos pelas PARTES, segundo as disposi¢coes
contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.

DA MEDIAGCAO E CONCILIAGCAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza
juridica destinadas a Administracdo Publica, em especial quanto a submisséo
dessas, em sede administrativa, a Camara de Mediacao e Conciliacdo competente.
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26 DO FORO
26.1 E eleito o Foro da Justica Federal, Sec&o Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucdo deste Termo de Contrato que ndo possam
ser compostos pela conciliagcdo, conforme art. 92, 81° da Lei n® 14.133/21.
27 DAS DISPOSICOES GERAIS
27.1 As PARTES reconhecem que a contratacdo por meios eletronicos, tecnolégicos e
digitais é vdlida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletronica, digital ou certificacdo fora dos padrdes ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legislagdo de ambito federal que venha a substitui-
la.
27.2 Considera-se que a celebracdo do presente contrato ocorreu na data da sua Ultima
assinatura ou do seu ultimo aceite.
28 DA PUBLICACAO
28.1 Caberd ao CLIENTE providenciar as suas expensas, a publicacdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o §2° do art.
175 da Lei n. 14.133/2021.
Ajustadas as condi¢cbes estabelecidas, as PARTES assinam abaixo consolidando
ns termns deste cantrato.
SIgNEr Assinatura Avancada SIgNer nssinatura avancada | Brasilia/DF, 15 de maio de 2023
GUILHERME ALVARES DA SILVA ANDERSON ROBERTO GERMANO
CPF: 692.744.601-04 CPF: 004.641.859-80
15/05/2023 @ serpRO 15/05/2023 @ serpro
GUIL HFRMFE ALVARES DA SILVA ANDERSON ROBERTO GERMANO
SigNer Assinatura Avancada |t€@ de Divisao Gerente de Departamento
;ERPRO SERPRO
LEONARDO BARRETO DE MORAES
CPF: 043.330.739-01
16/05/2023 @ serpro
Leonardo Barreto de Moraes <Duplo clique para preencher>
CLIENTE CLIENTE (Opcional)
Testemunha Testemunha
Nome: <Duplo clique para preencher> Nome: <Duplo clique para preencher>
CPF: <Duplo clique para preencher> CPF: <Duplo clique para preencher>
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11

1.2

1.3

1.4

15

1.6

1.7

1.8

1.9

1.10
1.11
1.12
1.13

2.1

2.2

ANEXO - DESCRICAO DOS SERVICOS
Parecer juridico de aprovacdo da Minuta: 0103/2023

DEFINICOES BASICAS
Partes: Todas as pessoas envolvidas neste contrato, isto €, o CLIENTE e o

SERPRO.

Cliente: Pessoa Juridica que declara concordancia com o presente documento por
sua livre e voluntaria adesao e que é identificada por meio do seu cadastro na Area
do Cliente do SERPRO.

Loja Serpro: Website de venda dos produtos e servicos Serpro, acessivel pelo
endereco eletrénico: https://loja.serpro.gov.br.

Central de Ajuda: Website de informacdes e suporte pés-venda, acessivel pelo
endereco: https://centraldeajuda.serpro.gov.br.

Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e
senha, com acesso a informacdes restritas relativas ao contrato e questbes
financeiras, através do endereco: https://cliente.serpro.gov.br.

AS: Autonomous System (ou SA - Sistema Autbnomo).

ICMP: Internet Control Message Protocol (em portugués, Protocolo de Mensagens
de Controle da Internet), € um protocolo integrante do Protocolo IP.

Largura de banda: refere-se a capacidade de transmissdo de dados de um ponto
para outro em um determinado tempo.

MPLS: Multi Protocol Label Switching.

PAF: Plataforma de Faturamento.

PAV: Plataforma Automéatica de Vendas.

PTT: Ponto de Troca de Trafego.

VPN: Virtual Private Network (Rede privada virtual).

DESCRIGCAO GERAL DOS SERVIGCOS

O Via SERPRO é um servi¢o de conectividade direta de longa distancia, oferecido
em trés modelos de conectividade que se diferenciam pelo preco e pela forma de
implementagéo tecnologica.

O servico permite o0 acesso seguro e direto as aplicacées hospedadas no SERPRO
- sejam elas solucdes sob medida ou proprietarias (produto Serpro) -, podendo ser
viabilizado nos formatos abaixo.

» Plano Conectividade Completa: compreende o ponto de acesso para realizar a
conexdo do cliente até o Serpro, mais a conexdao com a aplicacdo (backbone).
Oferece um caminho prioritario, exclusivo, controlado e de alto desempenho as
aplicacdes do Serpro. A gestao € realizada ponta a ponta pelo Serpro.

» Plano Conectividade: trata-se do acesso direto a aplicacdo a partir do SERPRO
(backbone), em que deve haver um link de chegada ao SERPRO através de uma
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3.2

operadora de telefonia ou por meio do PTT.br. Neste caso, 0 SERPRO néo tem
gestdo sobre esse circuito de ultima milha oferecido pela operadora,
responsabilizando-se pela infraestrutura central de comunicacdo para acesso as
aplicacoes.

* Plano Conectividade VPN: corresponde a conexdo as aplicagbes SERPRO
passando pelo trafego internet através de um tunel seguro duplamente
criptografado (VPN site-to-site), possibilitando mais seguranca e controle sobre o
trafego dos pacotes. Nao existe limitacdo de banda, porém cada tunel podera
acessar somente uma solucao hospedada dentro dos Centros de Dados do Serpro.
Neste modelo, o SERPRO nédo tem gestdo sobre a forma/modo de acesso a
Internet.

CARACTERISTICAS ESPECIFICAS DOS SERVICOS

A solucéo técnica do produto é composta pelos itens citados abaixo. Para todos
eles, existe o gerenciamento integrado, visando a monitoracdo do desempenho e
performance, das mudancas de ordens fisicas ou logicas e dos incidentes que
impactem o0s niveis de servicos contratados e na disponibilidade do uso dos
Servigos.

Circuito de Acesso

Representa a conexdo até o Serpro, ou seja, € um circuito dedicado de acesso,
que pode ser atendido através dos meios fisicos terrestre, satélite e radio.
Diferencia-se de acordo com a largura de banda desejada, a regido federativa em
que se dara a conexao com o SERPRO e ao fato de esta tratar-se de capital
(urbana) ou demais municipios (interurbano). Atualmente as tecnologias do circuito
de acesso suportadas sdo MPLS e MetroEthernet, com taxas de laténcias de até
200ms. O circuito de acesso provido pelo SERPRO é gerenciado por uma equipe
interna propria, e, em caso de indisponibilidade, o SERPRO aciona e atua junto as
operadoras responsaveis. Quando o circuito de acesso nao € provido pelo Serpro,
mas disponibilizado pela operadora de preferéncia, o proprio cliente é responsavel
por aciona-la e acompanhar todos os incidentes.

Na situacdo em que o circuito de acesso for atendido pelo PTT - Ponto de Troca de
Trafego (do NIC.br), para estabelecimento da conectividade em uma VLAN bilateral
do PTT, junto ao Serpro, € necessario que o cliente seja um AS (Autonomous
System) e que 0 SERPRO também faca parte desse mesmo PTT. Além disso, para
ser estabelecida uma conexao entre dois AS's utilizando-se da infra dos IX (Internet
Exchange), é necessario ter um cadastro ativo no https://meu.ix.br/ e solicitar uma
VLAN de conexao bilateral. Para que haja sucesso em todo o processo de
solicitacdo, sdo necessérios alinhamento técnico e testes de validagdo conjunta
entre o cliente, 0 SERPRO e a equipe do IX.br.

Para acompanhamento da qualidade do circuito de acesso fornecido pelo Serpro, é
aferida a taxa de erro e a laténcia de circuito (acesso), em milissegundos, a cada
30 minutos de um pacote de informacdes de teste PING (ICMP) de tamanho fixo de
32 bytes. Cada medida de PING deve ser originada pela média aritmética de um
conjunto de 4 pacotes ICMP por vez. A medicao é realizada entre os horéarios de 7h
e 19h.
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3.2.1

3.2.2

3.2.3

3.3
3.3.1

As métricas de afericdo de qualidade do circuito de acesso fornecido pelo SERPRO
sdo: Laténcia < 200ms para meio terrestre,

Laténcia < 800ms para meio satélite e
Laténcia < 0,6% para taxa de erro.
Roteador de Acesso

Corresponde ao equipamento roteador que é instalado na conexdo de origem ao
ser disponibilizado o circuito de acesso, possibilitando a conexéo entre a rede do
cliente e o ponto de presenca do SERPRO (porta para o backbone). Esse
equipamento exige as seguintes configuracoes:

a) Implementacdo dos protocolos padrdao de mercado para suportar dados, voz e
imagem, bem como capacidade de encaminhamento de pacotes IP compativeis
com as necessidades de trafego.

b) Pelo menos duas portas LAN do tipo Ethernet (padrdo IEEE 802.3), nas
velocidades de 10/100 Mbps ou 10/100/1000 Mbps, full-duplex, com conectores
padrdo RJ-45: uma para o circuito de acesso e outra para suprir a rede local.

c) Capacidade de operar com protocolos de roteamento dinamico como BGP e/ou
OSPF.

Backbone

Esta estruturado sobre a tecnologia MPLS (Multi Protocol Label Switching), que
combina inteligéncia de roteamento e flexibilidade de operacdo em diferentes
padroes de arquiteturas de redes de computadores. Foi projetado para suportar
trafego de grande volume de dados, mantendo alto desempenho e disponibilidade.
Permite a criacdo de Virtual Routing and Forwarding (VRF), garantindo isolamento
completo do trafego.

VPN site-to-site

E composto por uma estrutura redundante de dois clusters de Firewalls
monitorados, segmentados e com suporte 24x7, um localizado em Brasilia e outro
em Sao Paulo. A conexdo acontece através de um equipamento de gateway, via
internet até o Serpro, de forma criptografada e segura. Possui capacidade de
operar até 500 VPNs site-to-site nesses equipamentos.

O que entrega
Acesso seguro e direto a aplicacao, viabilizado das seguintes formas:

Plano Conectividade Completa: interconexdo ponta a ponta, desde o roteador no
ponto de origem até a conexdo com a aplicacdo. Neste plano, o SERPRO se
responsabiliza pela gestao e seguranca fim a fim.

Plano Conectividade: porta de conexdo no SERPRO com rota direta configurada
para a aplicacao.

Plano Conectividade VPN: tunel criptografado de conexéao direta a aplicagéo.
Para todos os planos, destacam-se ainda:
a. Medicado de qualidade.
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b. Analise de Fluxo.

c. Monitoracao.

d. Prevencao de Intruséo basico.
e. Anti-DDoS volumeétrico.

CONDIGCOES E REQUISITOS MINIMOS PARA PRESTAGCAO DO SERVICO

Uma vez contratado, o servico sera colocado a disposi¢cdo do cliente dentro dos
seguintes prazos, apos a solicitacdo do servico a area técnica:

DIAS CORRIDOS
URBANO INTERURBANO SATELITE

ATIVIDADES

Instalacdo de Circuito de Acesso 120 120 120

Alteracdo de velocidade de Circuito de Acesso 120 120 120

Mudanca de endereco de Circuito de Acesso 120 120 120

Descontratacdo de Circuito de Acesso 10 10 10

Disponibilizacdo — apenas Segmento Backbone

Alteracéo de velocidade — apenas Segmento 5

Backbone

Ativacdo/Disponibilizacao de VPN 7

4.2
4.3

4.4

4.5

O acesso a aplicacéo pode ser realizado conforme fluxos descritos abaixo:

Fluxo Tipo 1:Corresponde a prestacdo de servicos ponta a ponta pelo Serpro.
Abrange o roteador, o circuito de acesso e o backbone. E possivel contratar até
trés conexdes de backbone para acesso de forma simultanea, através de um Unico
circuito de dados. Cada conexao backbone corresponde ao acesso a apenas uma
solucdo. Para que a solucdo técnica seja instalada e ativada de forma eficiente,
segura e adequada, o cliente devera disponibilizar a infraestrutura necessaria para
a implantacdo do servigco, garantindo no minimo a rede elétrica estabilizada e
aterrada de acordo com as normas ABNT, e disponibilizar rede interna com duto e
cabo entre o distribuidor geral de telefonia (DGT) e o local de instalacdo dos
equipamentos de comunicacdo (modem e roteador). Caso seja necessario, cabera
ao cliente também eventuais adaptacdes nas instalacdes fisicas.

Fluxo Tipo 2: Corresponde a contratacdo de operadora externa ao SERPRO para
provimento do link de conexao até o SERPRO (circuito de acesso). Esse circuito de
acesso devera ser previamente avaliado e aprovado pelo Serpro. Nesse caso, 0
SERPRO ficara isento de quaisquer penalidades sobre indisponibilidade do circuito
de acesso ou do roteador e ndo sera responsavel por quaisquer acdes junto ao
provedor de ambos. O plano de enderecamento para a conexdo sera
disponibilizado pelo Serpro. A partir do Serpro, a conexao se realiza via backbone.

Fluxo Tipo 3: Similar ao fluxo tipo 2, diferenciando-se apenas pelo fato de a
conexao ao SERPRO ocorrer por meio do PTT Nic.BR, e o cliente é o responsavel
pela contratacdo do PTT Nic.BR, cabendo ao SERPRO apenas as devidas
configuracdes de acesso para conexdo com o backbone.
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4.6

4.6.1

5
5.1

6
6.1

6.1.1
6.1.2
6.1.3

Fluxo Tipo 4: A partir de uma conexdao internet do cliente, cria-se um tunel seguro
criptografado para comunicacdo com a aplicacdo hospedada no Serpro.

e Grupo 1: solugbes que utilizam pouco recurso de banda para realizagdo do
trafego de dados. Neste grupo, recomenda-se o circuito de 2Mbps para acesso.
Séo exemplos dessas aplicagdes: Pucomex, Denatran, Consulta CPF e Consulta
CNPJ.

» Grupo 2: solucdes que demandam uso de banda de largura intermediaria para
gue possa ser realizado o trafego de dados. Neste grupo, recomenda-se circuito de
6Mbps para acesso. Sdo exemplos dessas aplicacdes: Consulta NFe (xml),
Consulta DU-E, Integra Comex, Integra Loja Franca, Vio, Datavalid, DTP / ISSQN.

» Grupo 3: solugBes que possuem trafego intenso de dados e, por isso, exigem
largura de banda elevada. Neste grupo, recomenda-se circuito de 30Mbps para
acesso. Sdo exemplos dessas aplicag6es: Embarque Seguro, Radar, SNE. N&do ha
categorizacdo em grupos para 0s acessos via fluxo 4. A disponibilizacdo do servico
nao abrange, por parte do Serpro, a priorizacdo do processamento e ndo concede
permissdo de acesso as aplicacbes, ou seja, essa autorizacdo deve ser
previamente concedida pelo gestor da solucao.

Funcionalidades: De acordo com a modalidade, o servi¢o se utiliza de:

* a) Ponto de Acesso: Representa a conexao até o Serpro, sendo composto por um
circuito dedicado de acesso e equipamento roteador. O circuito dedicado de acesso
corresponde a conexao fisica entre a rede de um cliente até o ponto de presenca
mais préximo do Serpro.

* b) Backbone: Corresponde a infraestrutura central de comunicacdo, que
interconecta as diversas localidades do SERPRO e permite a comunicagdo do
ponto de acesso com as solucdes hospedadas nos Centros de Dados do Serpro. O
circuito se diferencia de acordo com a largura de banda desejada.

* ¢) VPN site-to-site: Compreende uma rede virtual privada que permite a
comunicacao entre dois pontos através de conexdes criptografadas utilizando uma
rede publica, nesse caso, a internet. Trata-se de um modelo Unico de acesso, sem
distin¢do por largura de banda ou regido.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestacéo dos servicos definidos neste contrato é exclusiva do
SERPRO.

DO LOCAL DE PRESTACAO DOS SERVICOS

Os servicos que compdem o objeto deste contrato poderdo ser prestados em

guaisquer dos estabelecimentos do SERPRO abaixo relacionados por seus CNPJ:
/0002-80

/0003-60
/0004-41
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6.1.4

6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10
6.1.11
6.1.12
6.1.13
6.1.14
6.1.15
6.1.16
6.1.17
6.1.18
6.1.19
6.1.20
6.1.21
6.1.22
6.1.23
6.1.24
6.1.25
6.1.26
6.1.27

7
7.1

/0005-22
/0006-03
/0007-94
/0008-75
/0009-56
/0010-90
/0011-70
/0014-13
/0018-47
/0019-28
/0028-19
/0029-08
/0031-14
/0037-00
/0038-90
/0039-71
/0040-05
/0041-96
/0043-58
/0046-09
/0047-81
/0049-43
/0050-87
/0053-20

NIVEIS DE SERVICO

Os niveis de servigcos com indicadores e prazos de disponibilizacdo e recuperacao
do servico estao disponiveis nas tabelas abaixo:

CcoD

INDICADOR

META

AVALIAGAO

DESCONTO

NS.01

Disponibilidade do Backbone
Garantir a disponibilidade da
porta de conexdo do Serpro
(24X7).

2 97%

Afericdo
mensal da
conexao
conforme
periodo de
faturamento

Desc-[1-(la/lc)] * Vt
onde:

Desc- Valor do desconto
la - Indicador atingido1
Ic - Indicador contratado
Vt - Valor do Plano
Conectividade Contratado
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COD |INDICADOR META AVALIAGAO DESCONTO
Desc-[1-(la/lc)]* Vt
Disponibilidade da Interconexéo Afericdo onde:
ponta a ponta mensal da Desc- Valor do desconto
NS.02 Garantir a disponibilidade do > 97% conexao la - Indicador atingido1
' Ponto de Acesso (circuito e - conforme Ic - Indicador contratado
roteador de acesso) e do periodo de Vt - Valor do Plano
backbone (24x7). faturamento | Conectividade Completa
Contratado
Desc-[1-(la/lc)] * Vt
Aferigédo onde:
mensal da Desc- Valor do desconto
NS.03 | Disponibilidade VPN > 99% conexdo | la - Indicador atingidol
conforme Ic - Indicador contratado
periodo de Vt - Valor do Plano
faturamento Conectividade VPN
Contratado

*Para calculo do indicador atingido, usar a seguinte férmula:
D =[(Tm - Ti) / Tm] *100, onde:
D = Percentual de Disponibilidade;

Ti = Somatorio dos minutos de interrupcdo observados para cada conexao, durante
o periodo de faturamento.

Tm = Total de minutos/més, considerando o horario de funcionamento (24x7)

*A disponibilidade de acesso sera considerada no horario de funcionamento do
servigo, desconsiderando-se as paradas previamente comunicadas, bem como
aguelas programadas nos sistemas estruturantes fontes da informacéao.

** medidos conforme periodo de faturamento (21 a 20 do més subsequente).

7.2  Nao sera considerado descumprimento de nivel de servico em caso de interrup¢ao
ou degradacao do servico, programada ou n&do, ocorrer por motivo de caso fortuito
ou de for¢ca maior, ou por fatos atribuidos ao préprio CLIENTE ou terceiros, por
erros de operacéo do CLIENTE.

8 ATENDIMENTO E SUPORTE TECNICO

8.1 Asolicitacdo de atendimento ou suporte técnico para o servi¢co desejado podera ser
realizada pelo CLIENTE durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

8.2 Sera aberto um acionamento nos canais de atendimento para cada situacao
reportada.

8.3 Cada acionamento receberd um numero de identificacdo para comprovacdo por
parte do CLIENTE e para acompanhamento do tempo de atendimento.

8.4 Em caso de ocorréncia de desvio, o CLIENTE devera entrar em contato com o
SERPRO informando o numero de identificacdo do acionamento e a descricdo da
ocorréncia.
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8.5

8.6

Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliacdo do servico prestado.

Os acionamentos terdo as seguintes classificagbes quanto a prioridade de
atendimento:

Severidade Descricao

Tipo de
Atendimento

Acionamentos associados a eventos que ndo fagam parte da
operacdo normal de um servico e que causem ou venham a
causar uma interrupcdo ou reducdo da qualidade de servico
(indisponibilidade, intermiténcia, etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é realizado em
periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Central de Servigos do SERPRO
classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restricdes a
operacao do sistema, porém néo afetam a sua funcionalidade.
O tratamento de acionamento de severidade média sera
realizado em horario comercial, por meio de solicitacdo de
servico, a serem encaminhadas as areas de atendimento,
conforme a complexidade técnica da solicitacéo.

Média Remoto

Acionamentos associados a problemas ou dividas que néo
afetem a operagao do sistema (habilitagédo de usuarios, etc). O
tratamento de acionamento de severidade baixa sera realizado
em horario comercial, por meio de solicitacéo de servico, a
serem encaminhadas as areas de atendimento, conforme a
complexidade técnica da solicitacéo.

Baixa Remoto

CANAIS DE ATENDIMENTO

O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na
Central de Ajuda, acessivel pelo endereco eletrénico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento.
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ANEXO - TRATAMENTO E PROTEGCAO DE DADOS PESSOAIS

(SERPRO Operador — CLIENTE Controlador — Parecer Juridico SERPRO 0673/2021)

11

2.1
211

2.1.2

2.1.3

214
2.15

2.1.6

2.1.7

2.2

221

222

FINALIDADE E CONDICOES GERAIS DESTE ANEXO

O presente Anexo tem como finalidade firmar as condi¢cGes e responsabilidades a
serem assumidas pelas Partes no que se refere a aplicabilidade da Lei Geral de
Protecao de Dados — LGPD.

DEFINICOES

Para efeitos deste termo, serdo consideradas as seguintes definigoes:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulacgdes, incluindo-se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicavel ao Tratamento de Dados Pessoais no
territério nacional.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracbes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais - significam qualquer informacéao relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas Partes,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relagcdo ao Contrato.

Servicgo - refere-se a contraprestagdo, nos termos do Contrato.

Colaborador(es) - significa qualgquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime
integral ou parcial, que atue em nome das Partes e que tenha acesso a Dados
Pessoais por forca da prestacéo dos servicos.

Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacdes do negdcio e ameacar a
propria seguranca da informacéo, a privacidade ou a protecao de dados pessoais,
bem como, os acessos ndo autorizados e situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difuséo.

Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas
nao se limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular” e “Relatério de Impacto a Protecdo de Dados”, terdo, para os efeitos deste
Anexo, o mesmo significado que lhes é atribuido na Lei n® 13.709/18.

Para os efeitos deste Anexo, o SERPRO ¢é o Operador, na qualidade de pessoa
juridica que realiza o tratamento de dados pessoais em nhome do Controlador;

Para os efeitos deste Anexo, o CLIENTE é o Controlador, na qualidade de pessoa
juridica a quem competem as decisdes referentes ao tratamento de dados
pessoais;
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2.3

3.1
3.1.1

3.1.2

3.1.3

3.2
3.2.1

3.2.2

3.3
3.3.1

As Partes declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral
de Protecéo de Dados ou “LGPD”) e se obrigam a observar o dever de protecdo de
dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo-se a cumprir todas as condicdes e obrigacdes dispostas na LGPD
e nas demais leis aplicaveis.

DO TRATAMENTO DE DADOS PESSOAIS

Sao deveres das Partes:

Realizar o tratamento de dados pessoais com base nas hipoteses dos Arts. 7°
e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo 0s servicos;

Informar imediatamente a outra Parte, sempre que envolver a Solugéo tecnologica
objeto do presente contrato, assim que tomar conhecimento de:

a) qualquer investigacdo ou apreensdo de Dados Pessoais por funcionarios
publicos ou qualquer indicacdo especifica de que tal investigacdo ou apreensao
seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;

c) qualquer informagcdo que seja relevante em relacdo ao tratamento de Dados
Pessoais da outra parte; e

d) qualquer incidente ou violacdo que afete o negdcio ou que demande acdo da
outra parte.

O subitem anterior interpreta-se em consonancia com o detalhamento do servigo
e as responsabilidades das partes previstas neste Contrato e seus demais
anexos.

Sao deveres do CLIENTE:

Responsabilizar-se: (i) pela realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao Titular; (i) pela compatibilidade do
tratamento com as finalidades informadas; (iii) pela definicho da forma de
tratamento dos referidos dados, cabendo-lhe informar ao Titular, caso por este
solicitado, ou através de sua politica de privacidade divulgada ao publico, que
seus dados pessoais sdo compartilhados na forma prevista neste Contrato.

Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts.
7° 1 ou 11, | da LGPD), responsabilizar-se-4 pela gestdo adequada do
instrumento de consentimento fornecido pelo Titular.

Sao deveres do SERPRO:

Tratar os dados pessoais somente em nome do CLIENTE e sempre em
conformidade com as suas instrugcdes, fundamentadas neste Contrato e na
legislacdo de protecdo de dados aplicaveis e somente para os fins relacionados a
prestacdo dos servicos e da maneira especificada, ao longo do tempo e por
escrito, pelo CLIENTE, e para nenhuma outra finalidade ou de qualquer outra
forma, salvo com o consentimento prévio expresso e por escrito do CLIENTE. As
instrucbes fornecidas de forma verbal serdo imediatamente confirmadas por
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3.3.2

3.3.3

3.34

3.3.5

3.3.6

3.3.7

4.1.1

4.1.2

4.2

escrito. Se o SERPRO néo puder oferecer esta conformidade por qualquer
motivo, notificara imediatamente o CLIENTE sobre a sua incapacidade em
cumprir, e, neste caso, o0 CLIENTE ter4 o direito de suspender a transferéncia dos
Dados e/ou rescindir este Contrato;

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execucdo do contrato e do servico contratado, e utiliza-lo,
quando for o caso, em cumprimento de obrigacdo legal ou regulatoria, no
exercicio regular de direito, por determinacao judicial ou por requisicdo da ANPD;

N&o transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento da Solucédo: (a) até o limite
necessario para fornecer a Solugéo; (b) conforme permitido segundo o Contrato
celebrado entre as partes; (c) se for exigido pela Legislacdo Aplicavel. Se for
obrigada pela Legislacdo Aplicavel a transferir, divulgar ou permitir o tratamento
de dados por terceiros, notificara prontamente a outra Parte antes de atender tal
exigéncia, e cooperarda no sentido de limitar a extensdo e o ambito de tal
transferéncia, divulgacéo ou tratamento.

Cooperar com o CLIENTE no cumprimento das obrigacbes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos
de Protecdo de Dados em vigor e também no atendimento de requisicbes e
determinacbes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra parte, corrigindo,
em um prazo razoavel, eventuais desconformidades detectadas;

Informar imediatamente ao CLIENTE, quando receber uma solicitagcdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a
solucao tecnoldgica objeto do presente contrato;

Abster-se de responder a qualquer solicitacdo em relagcdo aos Dados Pessoais do
solicitante, exceto nas instru¢cdes documentadas ou conforme exigido pela LGPD
e Leis e Regulamentos de Protecado de Dados em vigor.

DOS COLABORADORES DO SERPRO

O SERPRO assegurarda que o Tratamento dos Dados Pessoais enviados pela
CLIENTE fiquem restritos aos Colaboradores que precisam efetivamente trata-los,
com o objetivo Unico de alcancar as finalidades definidas no contrato indicado no
preadmbulo, bem como que tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento; e

Tenham conhecimento das obrigaces do SERPRO, incluindo as obrigacdes do
presente Termo.

Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa, sao
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.
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4.3

5.2

6.2

6.3

O SERPRO ndo podera ser punido e ndo serd responsabilizado, caso tais
informacBes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hipétese em que devera notificar previamente o CLIENTE
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que o CLIENTE possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente, sendo certo que o SERPRO se
compromete a cumprir a ordem legal estritamente nos limites do que lhe for
requisitado.

DOS COOPERADORES

O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, 0
SERPRO tem a obrigacdo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicados pela Contratada.

O SERPRO notificara previamente o CLIENTE, sempre que desejar adicionar
provedores parceiros.

DA SEGURANCA DOS DADOS PESSOAIS

O SERPRO adotard medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, devera levar em conta
0S riscos que sdo apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de seguranca, identificacdo de
vulnerabilidades, e adequada gestéo de risco.

O SERPRO mantera os Dados Pessoais de clientes do CLIENTE e informacdes
confidenciais sob programas de seguranca (incluindo a adocdo e a aplicacao de
politicas e procedimentos internos), elaborados visando (a) protecédo contra perdas,
acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranca e acessos nao autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliagéo de riscos e testes regulares. O SERPRO
designard um ou mais empregados para coordenar e para se responsabilizar pelo
programa de seguranga da informag&o, que inclui a garantia de cumprimento de
politicas internas de seguranca da informacéao.

Em caso de incidente de seguranca, inclusive de acesso indevido, ndo autorizado e
do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, a Contratada
comunicara ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pela Contratada; (iii) relacdo dos tipos de dados afetados pelo incidente;
(iv) numero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informacbes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso a Contratada ndo
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6.4

7.1

7.2

7.2.1

7.3

disponha de todas as informagOes ora elencadas no momento de envio da
comunicacdo, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informac0des indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que o SERPRO néo informard a nenhum terceiro a respeito de
guaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hipétese em
que notificarda o CLIENTE e cooperara no sentido de limitar o ambito das
informacgdes divulgadas ao que for exigido pela legislacao vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sao disponibilizados, sdo permitidas
somente quando tais transferéncias forem estritamente necessarias para a
execucdo do Contrato e de acordo com as condi¢cdes e os limites estabelecidos a
seguir:

O SERPRO devera notificar o CLIENTE, sem demora indevida, de quaisquer
intencbes de transferéncias permanentes ou temporéarias dos Dados Pessoais do
CLIENTE para um terceiro pais e somente realizar tal transferéncia apos obter
autorizacédo, por escrito, que pode ser negada a seu critério.

Essa notificacdo devera conter informacfes detalhadas sobre para quais paises
as informacdes seriam transferidas e para quais finalidades.

Quando a transferéncia for solicitada pelo CLIENTE ou necessaria para a
prestacdo dos Servicos (mediante prévia autorizacdo, por escrito, do CLIENTE), a
parte Contratada devera adotar os mecanismos de transferéncia internacional
pertinentes (incluindo, quando aplicavel, as futuras clausulas padrdo aprovadas
pela ANPD para Transferéncia Internacional de Dados Pessoais, sempre que
estiverem disponiveis, ou, quando aplicavel, clausulas contratuais exigidas por
paises destinatarios).

DA EXCLUSAO E DEVOLUGCAO DOS DADOS PESSOAIS DO CLIENTE

As partes acordam que, quando do término da vigéncia do contrato envolvendo o
Tratamento de Dados Pessoais, prontamente daréo por encerrado o tratamento e,
em no maximo 30 dias, serdo eliminados completamente os Dados Pessoais e
todas as coOpias porventura existentes (seja em formato digital ou fisico), salvo
guando necessaria a manutencdo dos dados para cumprimento de obrigacao legal
ou outra hipétese autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no
corpo deste Anexo, no contrato em que ele se insere e também de acordo com o
que dispde a Secao lll, Capitulo VI da LGPD.
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10
10.1

10.2

10.3

11

111

DOS DIREITOS DOS TITULARES

Os direitos dos titulares dos Dados Pessoais previstos nas legislagcdes que versem
sobre dados pessoais serdo atendidos pelo CLIENTE, pois a referida Parte, na
qualidade de Controlador dos Dados Pessoais, sera exclusivamente responsavel
por decidir se e como eventuais requisicoes dos Titulares deverdo ser atendidas.
Caso algum titular dos dados pessoais tratados no ambito deste contrato faca sua
requisicdo diretamente ao SERPRO, como por exemplo, solicite a retificacao,
atualizacdo, correcdo ou acesso aos seus dados pessoais, esta requisicdo sera
encaminhada imediatamente ao CLIENTE para que este proceda com o
atendimento da requisicao feita.

No caso de uma requisicdo de exclusdo dos Dados Pessoais pelos Titulares, o
SERPRO podera manté-los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutengao, como por exemplo, para resguardo de direitos e
interesses legitimos do proprio SERPRO.

Para prestar os servicos descritos neste contrato, as Partes deverdo adotar as
salvaguardas de seguranca descritas no item 5 e as medidas de transparéncia
previstas na LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo Ill e
no capitulo 1l da LAI.

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposi¢cdes sobre mediacéo e jurisdicao:

11.1.1 Prevalecem as clausulas e disposic6es do Contrato, naquilo que ndo conflitarem

com o disposto neste Instrumento.

11.1.2 As partes ajustardo variagcdes a este Anexo que sejam necessarias para atender

11.2

aos requisitos de quaisquer mudancas nas Leis e Regulamentos de Protecédo de
Dados.

Caso qualquer disposicdo deste Termo seja invélida ou inexequivel, o restante
deste Termo permanecera valido e em vigor. A disposi¢ao invalida ou inexequivel
deve ser (i) alterada conforme necessario para garantir a sua validade e
aplicabilidade, preservando as inten¢cdes das partes o0 maximo possivel ou, se iSso
ndo for possivel, (ii) interpretadas de maneira como se a disposi¢ao invalida ou
inexequivel nunca estivesse contida nele.
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ANEXO - RELATORIO CONSOLIDADO DE PREGCOS E VOLUMES
1 PRECO E FORMA DE CALCULO DO VALOR A SER PAGO MENSALMENTE PELOS SERVICOS

1.1  Os itens faturaveis e por consequéncia os pre¢cos podem variar conforme a localidade de acesso.

Itens de Faturamento

Unidade de Medida

Quantidade

Preco Unitario

Via Serpro - Conectividade Completa - Mercado Publico - RO-Urbana-2Mbps

Conexéao

1

R$ 5.375,41
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ANEXO - IDENTIFICAGAO DO CLIENTE

1 INFORMACOES GERAIS:

CNPJ: 15.883.796/0001-45

Razé&o Social: Departamento Estadual de Transito do

Estado de Rondonia
Endereco Completo: Rua Dr. José Adelino, n® 4.477, Bairro Costa
e Silva

CEP: 76803-592

Inscricdo Municipal: Isento

Inscricdo Estadual*: Isento

*Preencher caso exista

2 REPRESENTANTES LEGAIS:

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: Leonardo Barreto de Moraes

CPF: 043.330.739-01

Cargo: Diretor Geral

Designacéo: DIOF N° 67 de 10/04/2023, fls. 6

Endereco Eletronico: leonardomoraes@detran.ro.gov.br

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)*

Nome Completo*: <Duplo clique para preencher>

CPF*:

Cargo*:

Designacéo*:

Endereco Eletrénico*:

*Preencher caso seja aplicavel

3 INFORMAQ@ES COMPLEMENTARES:

RESPONSAVEL FINANCEIRO

Nome Completo:

Francinei Costa de Araujo

CPF:

510.157.732-49

Telefone:

(69) 9 9261-8316

Endereco Eletrénico:

francineiaraujo@detran.ro.gov.br

RESPONSAVEL TECNICO

Nome Completo:

Wagner de Souza Uchoa

CPF:

657.660.592-72
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Telefone: (69) 9 8119-2783

Endereco Eletrdnico: wagneruchoa@detran.ro.gov.br
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ANEXO - IDENTIFICAGCAO DOS REPRESENTANTES LEGAIS DO SERPRO

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: GUILHERME ALVARES DA SILVA
Cargo: Gerente de Divisdo

CPF: 69274460104

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)

Nome Completo: ANDERSON ROBERTO GERMANO
Cargo: Gerente de Departamento

CPF: 00464185980
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ANEXO - INFORMAGCOES GLOBAIS DO CONTRATO

Vigéncia: 12 (doze) meses, contados a partir de sua data
de assinatura, prorrogaveis até o maximo de 60
(sessenta) meses

Valor Total do Contrato: R$ 64.504,92

Valor Total do Contrato por Extenso: Sessenta e quatro mil e quinhentos e quatro reais
e noventa e dois centavos

Processo Administrativo de Contratacao: 0010.111289/2022-96

Dados da Dotacao Or¢camentaria: DETRAN-RO 15020

Regime de Execucéo: O regime de execugcdo deste contrato é
caracterizado como empreitada por preco
unitério.

IDENTIFICAGAO DAS TESTEMUNHAS

Nome da Primeira Testemunha: <Dupilo clique para preencher>
CPF da Primeira Testemunha: <Dupilo clique para preencher>
Nome da Segunda Testemunha: <Duplo clique para preencher>
CPF da Segunda Testemunha: <Dupilo clique para preencher>
LOCAL E DATA DE ASSINATURA

Local de Assinatura (Cidade/UF): Brasilia/DF

Data de Assinatura: 15 de maio de 2023
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	2.3 A execução deste contrato será regulada pelas suas cláusulas e condições, pelos dispositivos da Lei nº 14.133/2021, pelos preceitos de Direito Público, sendo aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o princípio da boa-fé objetiva e as disposições de Direito Privado.

	3 DA FUNDAMENTAÇÃO
	3.1 Este Contrato é celebrado por inexigibilidade de licitação, com base no disposto no art. 74 da Lei nº 14.133/2021.

	4 DA IDENTIFICAÇÃO DO SERVIÇO
	4.1 Este serviço é classificável como de natureza de prestação continuada.

	5 DO REGIME DE EXECUÇÃO
	5.1 O regime de execução deste contrato é caracterizado como empreitada por preço unitário.

	6 DAS OBRIGAÇÕES
	6.1 São obrigações do CLIENTE:
	6.1.1 Assegurar as condições necessárias para a execução dos serviços contratados, conforme especificação detalhada no anexo “Descrição dos Serviços” deste contrato.
	6.1.2 Solicitar formalmente, por meio dos canais de comunicação descritos no anexo “Descrição dos Serviços”, qualquer alteração que possa impactar a execução dos serviços, ficando a critério do SERPRO a sua aceitação.
	6.1.3 Informar e manter operantes os seus dados de contato registrados neste contrato, bem como comunicar tempestivamente ao SERPRO as atualizações dessas informações.
	6.1.4 Efetuar o correto pagamento dos serviços prestados dentro dos prazos especificados neste contrato.
	6.1.5 Não armazenar ou reproduzir os dados e informações obtidos por meio dos serviços que compõem o objeto deste contrato, excetuando-se as situações devidamente justificadas nas quais o armazenamento ou reprodução dos referidos dados e informações sejam necessários para o exercício das atividades do CLIENTE, bem como quando o armazenamento ou reprodução dos dados e informações forem realizados por exigências legais, informando individual e detalhadamente ao SERPRO sobre cada ocorrência excepcional.
	6.1.6 Não utilizar os serviços e os dados obtidos para finalidade ou forma distinta da qual foram concebidos e fornecidos ou para a prática de atos considerados ilegais, abusivos e/ou contrários aos princípios norteadores do Código de Ética do SERPRO.
	6.1.6.1 Em casos de suspeita das práticas descritas acima, os serviços poderão ser suspensos, com a consequente comunicação do ocorrido às autoridades competentes e, em eventual confirmação, o SERPRO poderá rescindir o presente contrato e iniciar o processo de apuração de responsabilidade do agente que tenha dado causa a estas práticas.


	6.2 São obrigações do SERPRO:
	6.2.1 Prestar os serviços de acordo com o presente contrato, desde que o CLIENTE tenha assegurado as condições necessárias para a utilização dos serviços contratados.
	6.2.2 Enviar, por meio eletrônico, relatório de prestação de contas discriminando os serviços, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao serviço prestado. Estes documentos também estarão disponíveis para o CLIENTE na Área do Cliente disponibilizada pelo SERPRO.
	6.2.3 Manter suas condições de habilitação durante toda a vigência contratual, em cumprimento às determinações legais, o que será comprovado pelo CLIENTE por meio de consultas aos sistemas ou cadastros de regularidade da Administração Pública Federal.
	6.2.4 Comunicar, formalmente, ao CLIENTE qualquer ocorrência que possa impactar na execução dos serviços.


	7 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
	7.1 As condições relativas à propriedade intelectual da solução estão dispostas no anexo “Descrição dos Serviços” deste contrato.

	8 DO SIGILO E DA SEGURANÇA DAS INFORMAÇÕES
	8.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e qualquer informação trocada entre si em relação à presente prestação de serviços, bem como toda e qualquer informação ou documento dela derivado, sem prejuízo de qualquer outra proteção assegurada às PARTES pelo ordenamento jurídico.
	8.2 Sobre a confidencialidade e a não divulgação de informações, fica estabelecido que:
	8.2.1 Todas as informações e os conhecimentos aportados pelas PARTES para a execução do objeto deste contrato são tratadas como confidenciais, assim como todos os seus resultados.
	8.2.2 A confidencialidade implica a obrigação de não divulgar ou repassar informações e conhecimentos a terceiros não envolvidos nesta relação contratual, sem autorização expressa, por escrito, dos seus detentores.
	8.2.3 Não são tratadas como conhecimentos e informações confidenciais as informações que forem comprovadamente conhecidas por outra fonte, de forma legal e legítima, independentemente da iniciativa das PARTES no contexto deste contrato.
	8.2.4 Qualquer exceção à confidencialidade só será possível caso prevista neste contrato ou com a anuência prévia e por escrito das PARTES em disponibilizar a terceiros determinada informação. As PARTES concordam com a disponibilização de informações confidenciais a terceiros nos casos em que tal disponibilização se mostre necessária para o cumprimento de exigências legais.
	8.2.5 Para os fins do presente contrato, a expressão “Informação Confidencial” significa toda e qualquer informação revelada, fornecida ou comunicada (seja por escrito, de forma eletrônica ou por qualquer outra forma) pelas PARTES entre si, seus representantes legais, administradores, diretores, sócios, empregados, consultores ou contratados (em conjunto, doravante designados “REPRESENTANTES”) no âmbito deste contrato.
	8.2.6 Todas as anotações, análises, compilações, estudos e quaisquer outros documentos elaborados pelas PARTES ou por seus REPRESENTANTES com base nas informações descritas no item anterior serão também considerados “Informação Confidencial” para os fins do presente contrato.

	8.3 A informação que vier a ser revelada, fornecida ou comunicada verbalmente entre as PARTES deverá integrar ata lavrada por qualquer dos seus representantes para que possa constituir objeto mensurável e dotado de rastreabilidade para efeito da confidencialidade ora pactuada.
	8.4 O descumprimento desta cláusula por qualquer das PARTES poderá ensejar a responsabilização de quem lhe der causa, nos termos da lei, inclusive em relação aos eventuais danos causados à parte contrária ou a terceiros.
	8.4.1 Sem prejuízo de eventuais sanções aplicáveis nas esferas cível e administrativa, a conduta que represente violação a essa cláusula pode vir a ser enquadrada no crime de concorrência desleal previsto no art. 195, inc. XI, da Lei nº 9.279/1996.
	8.4.2 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de observância da Lei nº 13.709/2018 (Lei Geral de Proteção de Dados - LGPD).

	8.5 A responsabilidade por danos causados às PARTES ou a terceiros por eventual vazamento de dados ou outro tratamento de dados inadequado ou ilícito, será direcionada a quem comprovadamente tenha dado causa, por sua ação, omissão, ou sob sua responsabilidade.
	8.6 O SERPRO não será responsabilizado por quaisquer prejuízos causados por eventuais erros, fraudes ou má qualidade dos dados compartilhados, bem como pelo uso indevido por terceiros das ferramentas que compõem a solução.

	9 DA FISCALIZAÇÃO DO CONTRATO
	9.1 Conforme dispõe o art. 117 da Lei nº 14.133/2021, o CLIENTE designará formalmente os representantes da Administração (Gestor e Fiscais) que serão responsáveis pelo acompanhamento e pela fiscalização da execução do contrato e realizarão a alocação dos recursos necessários de forma a assegurar o perfeito cumprimento deste contrato.

	10 DO LOCAL DE PRESTAÇÃO DOS SERVIÇOS
	10.1 Os locais de prestação dos serviços estão especificados no anexo “Descrição dos Serviços” deste contrato.
	10.2 Para a correta tributação, as notas fiscais deverão ser emitidas com o CNPJ do estabelecimento do SERPRO onde os serviços forem prestados.

	11 DO PREÇO E DAS CONDIÇÕES DE PAGAMENTO
	11.1 O valor estimado deste contrato para seu período de vigência é de R$ 64.504,92 (Sessenta e quatro mil e quinhentos e quatro reais e noventa e dois centavos).
	11.2 Os preços já incluem a tributação necessária para a prestação dos serviços, conforme a legislação tributária vigente.
	11.3 Os itens faturáveis, a forma de cálculo e o detalhamento dos valores a serem pagos mensalmente pelo CLIENTE estão descritos no anexo “Relatório Consolidado de Preços e Volumes” deste contrato.
	11.4 Para efeito de pagamento, o SERPRO cobrará um valor mensal, que será calculado com base no volume consumido pelo CLIENTE no período de 21 (vinte e um) do mês anterior ao dia 20 (vinte) do mês especificado.
	11.5 Caberá ao CLIENTE indicar e manter atualizadas todas as informações necessárias para envio eletrônico (por e-mail) da nota fiscal e dos boletos de pagamento correspondentes aos serviços prestados.
	11.6 Desde o primeiro faturamento o relatório de prestação dos serviços será encaminhado automaticamente pelo SERPRO para o e-mail informado pelo CLIENTE no anexo “Informações do Contratante” deste contrato.
	11.6.1 No referido e-mail constarão as informações necessárias para que o CLIENTE acesse e se cadastre no portal.

	11.7 O não recebimento pelo CLIENTE, por correspondência eletrônica, dos documentos de cobrança mensais não o isentará de efetuar o pagamento dos valores devidos até a data de vencimento. Neste caso, o CLIENTE deverá acessar os documentos necessários para o pagamento no portal Área do Cliente.
	11.8 Nas notas fiscais emitidas o nome do CLIENTE terá a mesma descrição adotada no Cadastro Nacional de Pessoas Jurídicas – CNPJ da Secretaria da Receita Federal do Brasil – RFB do Ministério da Economia – ME.
	11.9 O pagamento das faturas/boletos deverá ser realizado pelo CLIENTE no prazo de até 30 (trinta) dias corridos, contados a partir da data de emissão da nota fiscal pelo SERPRO. A nota fiscal será emitida até o último dia útil do mês de referência.
	11.10 O valor da primeira fatura poderá ser cobrado proporcionalmente (pro rata die) a partir da instalação/habilitação/utilização do serviço.
	11.11 O valor mensal será atestado definitivamente em até 5 (cinco) dias corridos, contados do recebimento ou da disponibilização da documentação correspondente à prestação do serviço.
	11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestação formal do CLIENTE, o SERPRO emitirá, automaticamente, as notas fiscais referentes aos serviços prestados.


	12 DO ATRASO NO PAGAMENTO
	12.1 Não ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste contrato, o valor devido será acrescido de encargos, que contemplam:
	12.1.1 Multa de 1% (um por cento); e
	12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao mês sobre o valor faturado a partir da data do vencimento.

	12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a suspensão imediata dos serviços prestados pelo SERPRO, hipótese em que o CLIENTE continuará responsável pelo pagamento dos serviços já prestados e dos encargos financeiros deles decorrentes.

	13 DA RETENÇÃO DE TRIBUTOS
	13.1 Em conformidade com a legislação tributária aplicável, nos casos em que houver a retenção de tributos, via substituição tributária, caberá ao CLIENTE enviar os comprovantes de recolhimento de tributos para o endereço eletrônico do SERPRO (gestaotributaria@serpro.gov.br) ou encaminhá-los para o seguinte endereço:

	14 DA VIGÊNCIA
	14.1 O presente contrato vigerá por 12 (doze) meses, contados a partir de sua data de assinatura, prorrogáveis até o máximo de 60 (sessenta) meses, conforme preconizado nos art. 106 e 107 da Lei n. 14.133/2021.
	14.1.1 Caso a assinatura seja efetivada por meio de certificação digital ou eletrônica, considerar-se-á como início da vigência a data em que o último signatário assinar.


	15 DA DOTAÇÃO ORÇAMENTÁRIA
	15.1 A despesa com a execução deste contrato está programada em dotação orçamentária própria do CLIENTE, prevista no seu orçamento para o exercício corrente, conforme disposto a seguir: DETRAN-RO 15020.
	15.2 Para o caso de eventual execução deste contrato em exercício futuro, a parte da despesa a ser executada em tal exercício será objeto de Termo Aditivo ou Apostilamento com a indicação, por parte do CLIENTE, dos créditos e empenhos para sua cobertura.

	16 DA MANUTENÇÃO DO EQUILÍBRIO ECONÔMICO E FINANCEIRO
	16.1 O reequilíbrio econômico-financeiro do contrato, por meio de reajuste de preços, para órgãos integrantes do Sistema de Administração de Recursos de Tecnologia da Informação do Poder Executivo Federal – SISP no momento da contratação se dará da seguinte forma:
	16.1.1 Caso o CLIENTE seja Órgão ou Entidade integrante do Sistema de Recursos de Tecnologia da Informação do Poder Executivo Federal – SISP, o reajuste dar-se-á por meio da aplicação do Índice de Custo de Tecnologia da Informação (ICTI), apurado pelo Instituto de Pesquisa Econômica Aplicada (IPEA), acumulado nos últimos doze meses contados a partir da data de assinatura do contrato.

	16.2 O reequilíbrio econômico-financeiro, por meio de reajuste de preços, para órgãos ou entidades não integrantes do SISP no momento da contratação se dará da seguinte forma:
	16.2.1 Dar-se-á por meio da aplicação do Índice Nacional de Preços ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatísticas (IBGE), acumulado nos últimos doze meses contados a partir da data de assinatura do Contrato.

	16.3 Haja vista que a apuração do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA, respectivamente, o que inviabiliza a sua ponderação em proporção diária, a referência do cálculo considerará meses completos a partir do mês da data base.
	16.4 A data base para cálculo do índice da primeira correção monetária será o mês de assinatura do Contrato, considerando-se esta data a do orçamento do Contrato e tomando-se como base a seguinte fórmula:
	16.5 No caso de utilização do IPCA, os valores de “Io” e de “I1” podem ser consultados no sítio eletrônico do IBGE, localizado no seguinte endereço:
	16.6 Para o caso de utilização do ICTI, os valores de “Io” e de “I1” podem ser consultados no sítio eletrônico do IPEA, localizado no seguinte endereço: http://www.ipea.gov.br.
	16.7 De acordo com o inciso I do art. 136 da Lei nº 14.133/2021, os reajustes ocorrerão por simples apostilamentos efetuados automaticamente e de ofício, sendo dispensado o prévio requerimento por parte do SERPRO.
	16.8 Após efetuado pela autoridade competente da parte CLIENTE, o apostilamento deverá ser enviado ao SERPRO no prazo máximo de 5 dias corridos contados da assinatura do documento.
	16.9 De acordo com o art. 2º da Lei nº 10.192/2001, os efeitos do reajuste serão considerados a partir do dia subsequente ao aniversário de vigência do contrato e a aplicação dos demais reajustes respeitarão o intervalo mínimo de 12 (doze) meses entre suas aplicações.
	16.10 O índice de reajuste incidirá sobre cada item faturável discriminado neste Contrato.
	16.11 O reequilíbrio por meio de revisão, para todos os Órgãos e Entidades Contratantes, integrantes ou não do SISP:
	16.11.1 Dar-se-á em caso de mudanças de caráter extraordinário ou previsíveis porém de consequências incalculáveis, objetivando a manutenção do equilíbrio econômico-financeiro inicial do contrato, A base para cálculo da revisão retroagirá até a data do fato que a motivou e deverá ser formalizada por termo aditivo próprio.


	17 DOS ACRÉSCIMOS E SUPRESSÕES
	17.1 O SERPRO fica obrigado a aceitar, nas mesmas condições contratuais, os acréscimos ou supressões que se fizerem necessários no objeto do presente Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as partes poderá haver supressão de quantitativos do objeto contratado em percentual superior a 25% do valor inicial atualizado do Contrato.

	18 DA RESCISÃO
	18.1 Os casos de rescisão contratual obedecerão ao disposto nos artigos 137 a 139 da Lei n. 14.133/2021, e serão formalmente motivados nos autos do procedimento, assegurado o contraditório e a ampla defesa.
	18.2 Para formalizar a rescisão contratual, o CLIENTE deverá abrir um acionamento, nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos no anexo “Descrição dos Serviços” deste contrato.
	18.3 Nos casos em que a prestação do serviço objeto deste contrato depender de autorização de órgão ou entidade responsável pelos dados e informações, eventual cancelamento da autorização concedida ao SERPRO para esta finalidade ensejará a imediata suspensão dos serviços e o início do procedimento de rescisão deste contrato, não cabendo ao CLIENTE direito a qualquer indenização por parte do SERPRO, seja a que título for.
	18.4 Eventual rescisão não representa quitação para os débitos aferidos e não quitados. Em caso de rescisão os serviços serão considerados parcialmente entregues e caberá ao CLIENTE efetuar o pagamento proporcional aos serviços até então prestados, conforme as condições estabelecidas nesse contrato.
	18.5 Condições específicas de rescisão decorrentes de características próprias do serviço contratado, se existirem, estarão especificadas no anexo “Descrição dos Serviços” deste contrato.

	19 DA COMUNICAÇÃO FORMAL
	19.1 Será considerada comunicação formal toda e qualquer troca de informações realizada entre as partes por meio dos Canais de Atendimento estabelecidos no anexo “Descrição dos Serviços” deste contrato.
	19.2 O CLIENTE deverá comunicar as atualizações de seus dados de contato ao SERPRO, sob pena de assumir o risco de não receber comunicações que sejam relacionadas aos serviços deste contrato.

	20 DAS SANÇÕES ADMINISTRATIVAS
	20.1 Os ônus decorrentes do descumprimento de quaisquer obrigações estabelecidas neste instrumento contratual serão de responsabilidade da parte que lhes der causa, sem prejuízo de eventual responsabilização daquele que der causa ao inadimplemento por perdas e danos perante a parte prejudicada.
	20.2 Eventual aplicação de sanção administrativa deve ser formalmente motivada, assegurado o exercício, de forma prévia, do contraditório e da ampla defesa.
	20.3 Na aplicação das sanções a autoridade competente levará em consideração a gravidade da conduta do infrator, o caráter educativo da pena e o dano causado à parte prejudicada, observado o princípio da proporcionalidade.
	20.3.1 Constituirá:
	20.3.1.1 Advertência – Sanção aplicável à ocorrência de inexecução parcial não reiterada.
	20.3.1.2 Mora – O recebimento total em atraso dos serviços contratados ou atraso na execução das disposições contratuais.
	20.3.1.3 Inexecução parcial – O recebimento parcial, ainda que em atraso, dos serviços contratados para o período de referência.
	20.3.1.4 Inexecução total – O não recebimento de todas as parcelas dos serviços contratados.

	20.3.2 Por inexecução parcial ou total deste contrato, o SERPRO estará sujeito à aplicação das sanções descritas no art. 156 da Lei nº 14.133/2021, de forma gradativa e proporcional à gravidade da falta cometida e de eventual dano causado, assegurados o contraditório e a ampla defesa de forma prévia.
	20.3.2.1 Em caso de descumprimento total das obrigações, o valor da multa não excederá a 10% (dez por cento) do valor do contrato. Caso haja a aplicação de mais de uma multa por descumprimento parcial das obrigações, a soma dos valores das eventuais multas aplicadas não ultrapassará esse limite.
	20.3.2.2 Fica estipulado o percentual de 0,5% (zero vírgula cinco por cento) ao mês pro rata die sobre o valor do item inadimplido para os casos de mora (atraso).

	20.3.3 Ficam estipulados a título de multa compensatória os percentuais de:
	20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecução parcial reiterada.
	20.3.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecução total.


	20.4 Dentro do mesmo período de referência, para o mesmo item inadimplido, a multa por inexecução total substitui a multa por inexecução parcial e a multa por mora; da mesma forma, a multa por inexecução parcial substitui a multa por mora.
	20.5 Os valores devidos pelo SERPRO serão pagos preferencialmente por meio de redução do valor cobrado na fatura do mês seguinte à respectiva aplicação. Na ausência de saldo contratual em serviços a serem prestados, o SERPRO pagará ao CLIENTE por eventual diferença, preferencialmente, por meio de cobrança administrativa.

	21 DA ADERÊNCIA À LEI Nº 13.709/2018
	21.1 As condições relativas à aderência das PARTES à Lei Geral de Proteção de Dados – LGPD estão discriminadas no anexo “Tratamento e Proteção de Dados Pessoais” deste contrato.
	21.2 O CLIENTE deve garantir os princípios da LGPD no seu relacionamento com o Titular do Dado, inclusive destacando ao Titular a FINALIDADE do uso da informação para evitar suspensão contratual junto ao SERPRO.

	22 DA LEI ANTICORRUPÇÃO
	22.1 As PARTES se comprometem a observar os preceitos legais do ordenamento jurídico brasileiro relacionados ao combate à corrupção, em especial o Código de Ética, Conduta e Integridade do SERPRO, a Política de Integridade e Anticorrupção do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei nº 12.846/2013 e o seu Decreto nº 11.129/2022 e, no que forem aplicáveis, os tratados internacionais ratificados e promulgados no Decreto nº 3.678/2000, Decreto nº 4.410/2002 e o Decreto nº 5.687/2006.
	22.2 O SERPRO (i) declara, por si e por seus administradores, funcionários, representantes e outras pessoas que estão autorizadas a atuar em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei nº 12.846/2013; (ii) se obriga a tomar todas as providências para fazer com que os seus administradores, funcionários e representantes tomem ciência quanto ao teor da mencionada Lei nº 12.846/2013; (iii) declara, por si e por seus administradores, funcionários, representantes e outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente do Código de Ética, Conduta e Integridade do SERPRO, da Política de Integridade e Anticorrupção do SERPRO e do Programa Corporativo de Integridade do SERPRO.
	22.2.1 O SERPRO, no desempenho das atividades objeto deste CONTRATO, se compromete perante a CLIENTE a não praticar os atos descritos no art. 5º da Lei nº 12.846/2013.
	22.2.2 O descumprimento das regras da Lei Anticorrupção e suas regulamentações, por parte do SERPRO poderá ensejar a instauração de apuração de responsabilidade de seus agentes com a aplicação de sanções administrativas porventura cabíveis, sem prejuízo do ajuizamento de ação judicial, nos termos do art. 18, da Lei nº 12.846/2013.
	22.2.3 O SERPRO se compromete a conduzir os seus negócios e práticas comerciais de forma ética e íntegra, em conformidade com os preceitos legais vigentes no país.


	23 DA MATRIZ DE RISCOS
	23.1 Em observância ao disposto no inciso XXVII do art. 6º da Lei nº 14.133/2021, as PARTES, declaram que a presente contratação não apresenta eventos supervenientes impactantes no equilíbrio econômico-financeiro que justifiquem ou fundamentem a elaboração de Matriz de Riscos para o contrato.

	24 DOS CASOS OMISSOS
	24.1 Os casos omissos serão decididos pelas PARTES, segundo as disposições contidas na Lei nº 14.133/2021 e demais normas federais aplicáveis e, subsidiariamente, normas e princípios gerais dos contratos.

	25 DA MEDIAÇÃO E CONCILIAÇÃO
	25.1 Aplicam-se às PARTES as regras para solução de controvérsias de natureza jurídica destinadas à Administração Pública, em especial quanto à submissão dessas, em sede administrativa, à Câmara de Mediação e Conciliação competente.

	26 DO FORO
	26.1 É eleito o Foro da Justiça Federal, Seção Judiciária do Distrito Federal, para dirimir os litígios que decorrerem da execução deste Termo de Contrato que não possam ser compostos pela conciliação, conforme art. 92, §1º da Lei nº 14.133/21.

	27 DAS DISPOSIÇÕES GERAIS
	27.1 As PARTES reconhecem que a contratação por meios eletrônicos, tecnológicos e digitais é válida, exequível e plenamente eficaz, ainda que estabelecida com assinatura eletrônica, digital ou certificação fora dos padrões ICP-Brasil, conforme MP nº 2.200-2 de 2001 ou outra legislação de âmbito federal que venha a substituí-la.
	27.2 Considera-se que a celebração do presente contrato ocorreu na data da sua última assinatura ou do seu último aceite.

	28 DA PUBLICAÇÃO
	28.1 Caberá ao CLIENTE providenciar às suas expensas, a publicação resumida deste instrumento e dos respectivos aditamentos de que trata o art. 174 e o §2º do art. 175 da Lei n. 14.133/2021.

	1 DEFINIÇÕES BÁSICAS
	1.1 Partes: Todas as pessoas envolvidas neste contrato, isto é, o CLIENTE e o SERPRO.
	1.2 Cliente: Pessoa Jurídica que declara concordância com o presente documento por sua livre e voluntária adesão e que é identificada por meio do seu cadastro na Área do Cliente do SERPRO.
	1.3 Loja Serpro: Website de venda dos produtos e serviços Serpro, acessível pelo endereço eletrônico: https://loja.serpro.gov.br.
	1.4 Central de Ajuda: Website de informações e suporte pós-venda, acessível pelo endereço: https://centraldeajuda.serpro.gov.br.
	1.5 Área do Cliente: Canal eletrônico disponibilizado ao cliente por meio de login e senha, com acesso a informações restritas relativas ao contrato e questões financeiras, através do endereço: https://cliente.serpro.gov.br.
	1.6 AS: Autonomous System (ou SA - Sistema Autônomo).
	1.7 ICMP: Internet Control Message Protocol (em português, Protocolo de Mensagens de Controle da Internet), é um protocolo integrante do Protocolo IP.
	1.8 Largura de banda: refere-se à capacidade de transmissão de dados de um ponto para outro em um determinado tempo.
	1.9 MPLS: Multi Protocol Label Switching.
	1.10 PAF: Plataforma de Faturamento.
	1.11 PAV: Plataforma Automática de Vendas.
	1.12 PTT: Ponto de Troca de Tráfego.
	1.13 VPN: Virtual Private Network (Rede privada virtual).

	2 DEScrição geral doS serviçoS
	2.1 O Via SERPRO é um serviço de conectividade direta de longa distância, oferecido em três modelos de conectividade que se diferenciam pelo preço e pela forma de implementação tecnológica.
	2.2 O serviço permite o acesso seguro e direto às aplicações hospedadas no SERPRO - sejam elas soluções sob medida ou proprietárias (produto Serpro) -, podendo ser viabilizado nos formatos abaixo.

	3 CARACTERÍSTICAS ESPECÍFICAS DOS SERVIÇOS
	3.1 A solução técnica do produto é composta pelos itens citados abaixo. Para todos eles, existe o gerenciamento integrado, visando a monitoração do desempenho e performance, das mudanças de ordens físicas ou lógicas e dos incidentes que impactem os níveis de serviços contratados e na disponibilidade do uso dos serviços.
	3.2 Circuito de Acesso
	3.2.1 Roteador de Acesso
	3.2.2 Backbone
	3.2.3 VPN site-to-site

	3.3 O que entrega
	3.3.1 Acesso seguro e direto à aplicação, viabilizado das seguintes formas:


	4 CONDIÇÕES E requisitos mínimos PARA PRESTAÇÃO DO serviço
	4.1 Uma vez contratado, o serviço será colocado à disposição do cliente dentro dos seguintes prazos, após a solicitação do serviço à área técnica:
	4.2 O acesso à aplicação pode ser realizado conforme fluxos descritos abaixo:
	4.3 Fluxo Tipo 1:Corresponde à prestação de serviços ponta a ponta pelo Serpro. Abrange o roteador, o circuito de acesso e o backbone. É possível contratar até três conexões de backbone para acesso de forma simultânea, através de um único circuito de dados. Cada conexão backbone corresponde ao acesso a apenas uma solução. Para que a solução técnica seja instalada e ativada de forma eficiente, segura e adequada, o cliente deverá disponibilizar a infraestrutura necessária para a implantação do serviço, garantindo no mínimo a rede elétrica estabilizada e aterrada de acordo com as normas ABNT, e disponibilizar rede interna com duto e cabo entre o distribuidor geral de telefonia (DGT) e o local de instalação dos equipamentos de comunicação (modem e roteador). Caso seja necessário, caberá ao cliente também eventuais adaptações nas instalações físicas.
	4.4 Fluxo Tipo 2: Corresponde à contratação de operadora externa ao SERPRO para provimento do link de conexão até o SERPRO (circuito de acesso). Esse circuito de acesso deverá ser previamente avaliado e aprovado pelo Serpro. Nesse caso, o SERPRO ficará isento de quaisquer penalidades sobre indisponibilidade do circuito de acesso ou do roteador e não será responsável por quaisquer ações junto ao provedor de ambos. O plano de endereçamento para a conexão será disponibilizado pelo Serpro. A partir do Serpro, a conexão se realiza via backbone.
	4.5 Fluxo Tipo 3: Similar ao fluxo tipo 2, diferenciando-se apenas pelo fato de a conexão ao SERPRO ocorrer por meio do PTT Nic.BR, e o cliente é o responsável pela contratação do PTT Nic.BR, cabendo ao SERPRO apenas as devidas configurações de acesso para conexão com o backbone.
	4.6 Fluxo Tipo 4: A partir de uma conexão internet do cliente, cria-se um túnel seguro criptografado para comunicação com a aplicação hospedada no Serpro.
	4.6.1 Funcionalidades: De acordo com a modalidade, o serviço se utiliza de:


	5 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
	5.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a prestação dos serviços definidos neste contrato é exclusiva do SERPRO.

	6 DO LOCAL DE PRESTAÇÃO DOS SERVIÇOS
	6.1 Os serviços que compõem o objeto deste contrato poderão ser prestados em quaisquer dos estabelecimentos do SERPRO abaixo relacionados por seus CNPJ:
	6.1.1 /0002-80
	6.1.2 /0003-60
	6.1.3 /0004-41
	6.1.4 /0005-22
	6.1.5 /0006-03
	6.1.6 /0007-94
	6.1.7 /0008-75
	6.1.8 /0009-56
	6.1.9 /0010-90
	6.1.10 /0011-70
	6.1.11 /0014-13
	6.1.12 /0018-47
	6.1.13 /0019-28
	6.1.14 /0028-19
	6.1.15 /0029-08
	6.1.16 /0031-14
	6.1.17 /0037-00
	6.1.18 /0038-90
	6.1.19 /0039-71
	6.1.20 /0040-05
	6.1.21 /0041-96
	6.1.22 /0043-58
	6.1.23 /0046-09
	6.1.24 /0047-81
	6.1.25 /0049-43
	6.1.26 /0050-87
	6.1.27 /0053-20


	7 Níveis de Serviço
	7.1 Os níveis de serviços com indicadores e prazos de disponibilização e recuperação do serviço estão disponíveis nas tabelas abaixo:
	7.2 Não será considerado descumprimento de nível de serviço em caso de interrupção ou degradação do serviço, programada ou não, ocorrer por motivo de caso fortuito ou de força maior, ou por fatos atribuídos ao próprio CLIENTE ou terceiros, por erros de operação do CLIENTE.

	8 ATENDIMENTO E SUPORTE TÉCNICO
	8.1 A solicitação de atendimento ou suporte técnico para o serviço desejado poderá ser realizada pelo CLIENTE durante o período do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos dependerá do nível de severidade detalhado no contrato.
	8.2 Será aberto um acionamento nos canais de atendimento para cada situação reportada.
	8.3 Cada acionamento receberá um número de identificação para comprovação por parte do CLIENTE e para acompanhamento do tempo de atendimento.
	8.4 Em caso de ocorrência de desvio, o CLIENTE deverá entrar em contato com o SERPRO informando o número de identificação do acionamento e a descrição da ocorrência.
	8.5 Ao final do atendimento o CLIENTE receberá um e-mail de Controle de Qualidade (CQ) para avaliação do serviço prestado.
	8.6 Os acionamentos terão as seguintes classificações quanto à prioridade de atendimento:

	9 CANAIS DE ATENDIMENTO
	9.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na Central de Ajuda, acessível pelo endereço eletrônico: https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento.

	1 FINALIDADE E CONDIÇÕES GERAIS DESTE ANEXO
	1.1 O presente Anexo tem como finalidade firmar as condições e responsabilidades a serem assumidas pelas Partes no que se refere à aplicabilidade da Lei Geral de Proteção de Dados – LGPD.

	2 DEFINIÇÕES
	2.1 Para efeitos deste termo, serão consideradas as seguintes definições:
	2.1.1 Leis e Regulamentos de Proteção de Dados - Quaisquer leis, portarias e regulações, incluindo-se aí as decisões e as normas publicadas pela Autoridade Fiscalizadora competente, aplicável ao Tratamento de Dados Pessoais no território nacional.
	2.1.2 LGPD - Lei Geral de Proteção de Dados, e suas respectivas alterações posteriores (Lei nº 13.709, de 14 de agosto de 2018).
	2.1.3 Dados Pessoais - significam qualquer informação relacionada a pessoa natural identificada ou identificável e que seja objeto de tratamento pelas Partes, incluindo Dados Pessoais Sensíveis, nos termos de ou em relação ao Contrato.
	2.1.4 Serviço - refere-se à contraprestação, nos termos do Contrato.
	2.1.5 Colaborador(es) - significa qualquer empregado, funcionário ou terceirizados, representantes ou prepostos, remunerado ou sem remuneração, em regime integral ou parcial, que atue em nome das Partes e que tenha acesso a Dados Pessoais por força da prestação dos serviços.
	2.1.6 Incidente de Segurança da informação – significa um evento ou uma série de eventos de segurança da informação indesejados ou inesperados, que tenham grande probabilidade de comprometer as operações do negócio e ameaçar a própria segurança da informação, a privacidade ou a proteção de dados pessoais, bem como, os acessos não autorizados e situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão.
	2.1.7 Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a legislação pertinente, incluindo, mas não se limitando, à ANPD.

	2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensível”, “ANPD”, “Titular” e “Relatório de Impacto à Proteção de Dados”, terão, para os efeitos deste Anexo, o mesmo significado que lhes é atribuído na Lei nº 13.709/18.
	2.2.1 Para os efeitos deste Anexo, o SERPRO é o Operador, na qualidade de pessoa jurídica que realiza o tratamento de dados pessoais em nome do Controlador;
	2.2.2 Para os efeitos deste Anexo, o CLIENTE é o Controlador, na qualidade de pessoa jurídica a quem competem as decisões referentes ao tratamento de dados pessoais;

	2.3 As Partes declaram estar cientes do inteiro teor da Lei n.º 13.709/2018 (Lei Geral de Proteção de Dados ou “LGPD”) e se obrigam a observar o dever de proteção de dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais e/ou dados pessoais sensíveis, inclusive nos meios digitais, comprometendo-se a cumprir todas as condições e obrigações dispostas na LGPD e nas demais leis aplicáveis.

	3 DO TRATAMENTO DE DADOS PESSOAIS
	3.1 São deveres das Partes:
	3.1.1 Realizar o tratamento de dados pessoais com base nas hipóteses dos Arts. 7º e/ou 11 e/ou Capítulo IV da Lei 13.709/2018 às quais se submeterão os serviços;
	3.1.2 Informar imediatamente à outra Parte, sempre que envolver a Solução tecnológica objeto do presente contrato, assim que tomar conhecimento de:
	3.1.3 O subitem anterior interpreta-se em consonância com o detalhamento do serviço e as responsabilidades das partes previstas neste Contrato e seus demais anexos.

	3.2 São deveres do CLIENTE:
	3.2.1 Responsabilizar-se: (i) pela realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao Titular; (ii) pela compatibilidade do tratamento com as finalidades informadas; (iii) pela definição da forma de tratamento dos referidos dados, cabendo-lhe informar ao Titular, caso por este solicitado, ou através de sua política de privacidade divulgada ao público, que seus dados pessoais são compartilhados na forma prevista neste Contrato.
	3.2.2 Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts. 7º, I ou 11, I da LGPD), responsabilizar-se-á pela gestão adequada do instrumento de consentimento fornecido pelo Titular.

	3.3 São deveres do SERPRO:
	3.3.1 Tratar os dados pessoais somente em nome do CLIENTE e sempre em conformidade com as suas instruções, fundamentadas neste Contrato e na legislação de proteção de dados aplicáveis e somente para os fins relacionados à prestação dos serviços e da maneira especificada, ao longo do tempo e por escrito, pelo CLIENTE, e para nenhuma outra finalidade ou de qualquer outra forma, salvo com o consentimento prévio expresso e por escrito do CLIENTE. As instruções fornecidas de forma verbal serão imediatamente confirmadas por escrito. Se o SERPRO não puder oferecer esta conformidade por qualquer motivo, notificará imediatamente o CLIENTE sobre a sua incapacidade em cumprir, e, neste caso, o CLIENTE terá o direito de suspender a transferência dos Dados e/ou rescindir este Contrato;
	3.3.2 Garantir que o tratamento seja limitado às atividades necessárias ao atingimento das finalidades de execução do contrato e do serviço contratado, e utilizá-lo, quando for o caso, em cumprimento de obrigação legal ou regulatória, no exercício regular de direito, por determinação judicial ou por requisição da ANPD;
	3.3.3 Não transferir, nem de outra forma divulgar dados da outra Parte, exceto se houver necessidade para fins de fornecimento da Solução: (a) até o limite necessário para fornecer a Solução; (b) conforme permitido segundo o Contrato celebrado entre as partes; (c) se for exigido pela Legislação Aplicável. Se for obrigada pela Legislação Aplicável a transferir, divulgar ou permitir o tratamento de dados por terceiros, notificará prontamente a outra Parte antes de atender tal exigência, e cooperará no sentido de limitar a extensão e o âmbito de tal transferência, divulgação ou tratamento.
	3.3.4 Cooperar com o CLIENTE no cumprimento das obrigações referentes ao exercício dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Proteção de Dados em vigor e também no atendimento de requisições e determinações do Poder Judiciário, Ministério Público, Órgãos de controle administrativo;
	3.3.5 Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela ANPD, na medida em que esta diga respeito aos dados da outra parte, corrigindo, em um prazo razoável, eventuais desconformidades detectadas;
	3.3.6 Informar imediatamente ao CLIENTE, quando receber uma solicitação de um Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a solução tecnológica objeto do presente contrato;
	3.3.7 Abster-se de responder a qualquer solicitação em relação aos Dados Pessoais do solicitante, exceto nas instruções documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Proteção de Dados em vigor.


	4 DOS COLABORADORES DO SERPRO
	4.1 O SERPRO assegurará que o Tratamento dos Dados Pessoais enviados pela CLIENTE fiquem restritos aos Colaboradores que precisam efetivamente tratá-los, com o objetivo único de alcançar as finalidades definidas no contrato indicado no preâmbulo, bem como que tais Colaboradores:
	4.1.1 Tenham recebido treinamentos referentes aos princípios da proteção de dados e às leis que envolvem o tratamento; e
	4.1.2 Tenham conhecimento das obrigações do SERPRO, incluindo as obrigações do presente Termo.

	4.2 Todos os Colaboradores do SERPRO, bem como os em exercício na Empresa, são obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais, nos termos já definidos pelo artigo 8º, da Lei 5.615/70.
	4.3 O SERPRO não poderá ser punido e não será responsabilizado, caso tais informações sejam exigidas por requisição de autoridades competentes ou por determinação judicial, hipótese em que deverá notificar previamente o CLIENTE acerca da existência e do conteúdo da ordem/requisição correspondente, em tempo razoável para que o CLIENTE possa, caso deseje, apresentar suas medidas perante o juízo ou autoridade competente, sendo certo que o SERPRO se compromete a cumprir a ordem legal estritamente nos limites do que lhe for requisitado.

	5 DOS COOPERADORES
	5.1 O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a finalidade contratual, firme parcerias com outros provedores. Ainda assim, o SERPRO tem a obrigação de celebrar contratos adequados e em conformidade com a LGPD e adotar medidas de controle para garantir a proteção dos dados do CLIENTE e dos dados do Titular, aderentes aos requisitos de boas práticas e segurança aplicados pela Contratada.
	5.2 O SERPRO notificará previamente o CLIENTE, sempre que desejar adicionar provedores parceiros.

	6 DA SEGURANÇA DOS DADOS PESSOAIS
	6.1 O SERPRO adotará medidas de segurança técnicas e administrativas adequadas a assegurar a proteção de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nível apropriado de segurança aos Dados Pessoais tratados e mitigar possíveis riscos. Ao avaliar o nível apropriado de segurança, deverá levar em conta os riscos que são apresentados pelo tratamento, em particular aqueles relacionados a potenciais incidentes de segurança, identificação de vulnerabilidades, e adequada gestão de risco.
	6.2 O SERPRO manterá os Dados Pessoais de clientes do CLIENTE e informações confidenciais sob programas de segurança (incluindo a adoção e a aplicação de políticas e procedimentos internos), elaborados visando (a) proteção contra perdas, acessos ou divulgação acidentais ou ilícitos; (b) identificar riscos prováveis e razoáveis para segurança e acessos não autorizados à sua rede; e (c) minimizar riscos de segurança, incluindo avaliação de riscos e testes regulares. O SERPRO designará um ou mais empregados para coordenar e para se responsabilizar pelo programa de segurança da informação, que inclui a garantia de cumprimento de políticas internas de segurança da informação.
	6.3 Em caso de incidente de segurança, inclusive de acesso indevido, não autorizado e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo CLIENTE, independentemente do motivo que o tenha ocasionado, a Contratada comunicará ao CLIENTE imediatamente a partir da ciência do incidente, contendo, no mínimo, as seguintes informações: (i) data e hora do incidente; (ii) data e hora da ciência pela Contratada; (iii) relação dos tipos de dados afetados pelo incidente; (iv) número de Titulares afetados; (v) dados de contato do Encarregado de Proteção de Dados ou outra pessoa junto à qual seja possível obter maiores informações sobre o ocorrido; e (vi) indicação de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso a Contratada não disponha de todas as informações ora elencadas no momento de envio da comunicação, deverá enviá-las de forma gradual, de forma a garantir a maior celeridade possível, sendo certo que a comunicação completa (com todas as informações indicadas) deve ser enviada no prazo máximo de 5 dias a partir da ciência do incidente.
	6.4 Fica estabelecido que o SERPRO não informará a nenhum terceiro a respeito de quaisquer incidentes, exceto quando exigido por lei ou decisão judicial, hipótese em que notificará o CLIENTE e cooperará no sentido de limitar o âmbito das informações divulgadas ao que for exigido pela legislação vigente.

	7 DA TRANSFERÊNCIA INTERNACIONAL DE DADOS
	7.1 As transferências de Dados Pessoais para um terceiro país, ou seja, um país diferente daquele em que os Dados Pessoais são disponibilizados, são permitidas somente quando tais transferências forem estritamente necessárias para a execução do Contrato e de acordo com as condições e os limites estabelecidos a seguir:
	7.2 O SERPRO deverá notificar o CLIENTE, sem demora indevida, de quaisquer intenções de transferências permanentes ou temporárias dos Dados Pessoais do CLIENTE para um terceiro país e somente realizar tal transferência após obter autorização, por escrito, que pode ser negada a seu critério.
	7.2.1 Essa notificação deverá conter informações detalhadas sobre para quais países as informações seriam transferidas e para quais finalidades.

	7.3 Quando a transferência for solicitada pelo CLIENTE ou necessária para a prestação dos Serviços (mediante prévia autorização, por escrito, do CLIENTE), a parte Contratada deverá adotar os mecanismos de transferência internacional pertinentes (incluindo, quando aplicável, as futuras cláusulas padrão aprovadas pela ANPD para Transferência Internacional de Dados Pessoais, sempre que estiverem disponíveis, ou, quando aplicável, cláusulas contratuais exigidas por países destinatários).

	8 DA EXCLUSÃO E DEVOLUÇÃO DOS DADOS PESSOAIS DO CLIENTE
	8.1 As partes acordam que, quando do término da vigência do contrato envolvendo o Tratamento de Dados Pessoais, prontamente darão por encerrado o tratamento e, em no máximo 30 dias, serão eliminados completamente os Dados Pessoais e todas as cópias porventura existentes (seja em formato digital ou físico), salvo quando necessária a manutenção dos dados para cumprimento de obrigação legal ou outra hipótese autorizativa da LGPD.

	9 DAS RESPONSABILIDADES
	9.1 Eventuais responsabilidades das partes, serão apuradas conforme estabelecido no corpo deste Anexo, no contrato em que ele se insere e também de acordo com o que dispõe a Seção III, Capítulo VI da LGPD.

	10 DOS DIREITOS DOS TITULARES
	10.1 Os direitos dos titulares dos Dados Pessoais previstos nas legislações que versem sobre dados pessoais serão atendidos pelo CLIENTE, pois a referida Parte, na qualidade de Controlador dos Dados Pessoais, será exclusivamente responsável por decidir se e como eventuais requisições dos Titulares deverão ser atendidas. Caso algum titular dos dados pessoais tratados no âmbito deste contrato faça sua requisição diretamente ao SERPRO, como por exemplo, solicite a retificação, atualização, correção ou acesso aos seus dados pessoais, esta requisição será encaminhada imediatamente ao CLIENTE para que este proceda com o atendimento da requisição feita.
	10.2 No caso de uma requisição de exclusão dos Dados Pessoais pelos Titulares, o SERPRO poderá mantê-los em seus sistemas, caso haja qualquer base legal ou contratual para a sua manutenção, como por exemplo, para resguardo de direitos e interesses legítimos do próprio SERPRO.
	10.3 Para prestar os serviços descritos neste contrato, as Partes deverão adotar as salvaguardas de segurança descritas no item 5 e as medidas de transparência previstas na LGPD, em especial nos artigos 9º; 23, I e parágrafo 3º e capítulo III e no capítulo II da LAI.

	11 DAS DISPOSIÇÕES FINAIS
	11.1 Sem prejuízo de eventuais disposições sobre mediação e jurisdição:
	11.1.1 Prevalecem as cláusulas e disposições do Contrato, naquilo que não conflitarem com o disposto neste Instrumento.
	11.1.2 As partes ajustarão variações a este Anexo que sejam necessárias para atender aos requisitos de quaisquer mudanças nas Leis e Regulamentos de Proteção de Dados.

	11.2 Caso qualquer disposição deste Termo seja inválida ou inexequível, o restante deste Termo permanecerá válido e em vigor. A disposição inválida ou inexequível deve ser (i) alterada conforme necessário para garantir a sua validade e aplicabilidade, preservando as intenções das partes o máximo possível ou, se isso não for possível, (ii) interpretadas de maneira como se a disposição inválida ou inexequível nunca estivesse contida nele.

	1 Preço e forma de cálculo do valor a ser pago mensalmente pelos serviços
	1.1 Os itens faturáveis e por consequência os preços podem variar conforme a localidade de acesso.

	1 INFORMAÇÕES GERAIS:
	2 REPRESENTANTES LEGAIS:
	3 INFORMAÇÕES COMPLEMENTARES:
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